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Internet ngdy cang dong vai trd quan trong trong doi séng nhan loai, ¢ vai tro tich
cuc thuc day dan chu, tu do va cac quyén con ngudi. Canh do, Internet dat ra nhiéu van
dé, thach thuc, trong d6 c6 nhitng thach thic lién quan dén viéc bao vé quyén riéng tu
cuia ca nhan. Bai viét nay phan tich so bo khudn kho phap ly toan cau vé quyén riéng tu
trén Internet, thyuc tién xung dot giira bao vé quyén riéng tu v4i an ninh cong cong tai
mét sé qudc gia, va néu bat mot khoang tréng phap 1y ¢ Viét Nam bao vé chéng lai su
xam pham quyén riéng tu trén khdng gian Internet, dic biét 1a viéc gii han quyén chua
duoc quy dinh day du trong luat, trai véi nguyén tic néu tai Hién phap 2013 “quyén con
ngudi, quyén cdng dan chi cd thé bi han ché theo quy dinh cua luat” (Khoan 2, Piéu
14).

I. KHAI QUAT VE INTERNET VA QUYEN RIENG TU
1. Khudn khé phap luat quéc té

Tur mot mang ludi cua Bo Qudc phong Hoa Ky duoc hinh thanh tir cudi thap nién
1960, Internet da tré thanh mot mang ludi truyén thong toan cau thiét yéu. Do tinh chat
xuyén bién gigi cua no, Internet khién cho rat kho, nhiéu khi 1a khéng thé, xac dinh
duoc thong tin dd dugc chuyén dén nhitng ai, & nhitng quéc gia ndo. Toc do va pham vi
truyén tai Internet ciing dién ra rat nhanh, vuot ra ngoai tam kiém soét cia mot nguoi
chi trong thoi gian khong dén mot gidy.!

Viéc bao vé quyén riéng tu trong khong gian ky thuat s dugc quan tam & quy mo
quéc té duong nhu cham hon so véi phép luat nhiéu quéc gia. Phap luat nhiéu nude da
phét trién nhanh chéng dé diéu chinh linh vuc ndy. Mot s6 nudc mé rong pham vi diéu

1 Xem thém: Toby Mendel et al, Global Survey on Internet Privacy and Freedom of Expression,
UNESCO, 2012, trang 51.



chinh cua luat vé dit liéu ca nhan, nhu Luat Bao vé Dit liéu c& nhan cua Phap 1978, Luat
Bao vé Dit liéu ca nhan cua Arghentina 2000...Hoa Ky &p dung Luat Riéng tu Truyén
thong dién tir (Electronic Communication Privacy Act — ECPA, 1986), trong truyén
théng chi 4p dung ddi véi cac hanh vi nghe 1én dién thoai, nay mé réng sang ap dung
bao vé chdng lai viéc theo dbi truc tuyén. Quédc gia ndy ciing ban hanh Luat Bao vé
riéng tu tryc tuyén cua tré em (2000), Luat Bao vé riéng tu va dir liéu dién thoai
(2006)...Tuy nhién, Luat An ninh Noi dia (thuong duoc goi la PATRIOT Act) da lam
suy giam nhiéu quy dinh bao vé quyén riéng tu, gdm ca cac quy dinh trong ECPA.

O pham vi khu vuc, Lién minh chau Au d3 di dau trong viéc phat trién khuén khé
phap ly va thé ché lién quan, bao gom cac quy dinh vé bao vé dit liéu (Data Protection
Directive / Directive 95/46/EC on the protection of individuals with regard to the
processing of personal data and on the free movement of such data), 1995, dugc thay
thé boi General Data Protection Regulation — GDPR, 2016) va Uy vién vé Bao vé dit
licu (European Commission Data Protection Officer)... Canh d¢, t6 chic OECD da
thong qua “Huéng dan caa OECD Vé bao vé riéng tu va dir liéu ca nhan xuyén bién
gi6i” (OECD Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data, 1980), va “Huéng dan cia OECD vé bao vé ngudi tiéu ding trong boi
canh thuong mai dié¢n ti” (OECD Guidelines for Consumer Protection in the Context of
Electronic Commerce, 1999).

O pham vi qudc té, dU quyén riéng tu noi chung di duoc bao vé tai Biéu 12 Tuyén
ngdn nhan quyén pho quat (1948), Piéu 17 Cong wdc qudc té vé cac quyén dan su va
chinh tri (1966), c4c thoa thuan vé xac dinh vé cac nghia vu cua nha nudc bao vé quyén
riéng tu trén internet cling da duogc hinh thanh. Nam 1989, Pai Hoi dong Lién Hop quéc
da thong qua Cac huéng dan vé quy dinh vé hd so dit liéu ca nhan duoc s6 hda.2 Nam
2011, Bao c4o vién dic biét vé thuc day va bao vé quyén tu do quan diém va biéu dat,
Frank La Rue, trong bao céo thuong nién cia minh ciing di dé cap dén quyén riéng tu
chu yéu tir khia canh nhu 1 diéu can thiét dé cac ca nhan thé hién minh mét cach tu do

2 Guidelines for the Regulation of Computerized Personal Data Files, G.A. res. 44/132, 44 U.N. GAOR
Supp. (No. 49) at 211, U.N. Doc. A/44/49 (1989).


https://en.wikipedia.org/wiki/Personally_identifiable_information

(chang han nhu nhiéu ca nhan muén an danh khi tham gia vao cac cudc tranh luan cong
cong). 3

Tuy nhién, van kién ndi bat nhat quy méd toan cau, dugc Dai Hoi dong Lién Hop
quéc théng qua vao nam 2013, 1a nghi quyét 68/167 vé quyén riéng tu trong thoi dai ki
thuat s6. Nghi quyét khang dinh rang cac quyén con ngudi trong doi sdng thuc (offline)
cling phai duoc bao vé truc tuyén (online) va kéu goi tat ca cac qudc gia tén trong va
bao vé quyén riéng tu trong truyén théng ky thuat s6. N6 ciing kéu goi tat ca cac quoc
gia xem xét cac thu tuc, théng 1¢ va luat phap lién quan dén theo di truyén thdng, xam
nhap va thu thap dit liéu ca nhan, nhian manh nhu cau caa cac quéc gia dam bao thuc
hién day dua va hiéu qua cac nghia vu cta minh theo luat nhan quyén qudc té.

B4o c4o cua Vian phong Cao ty Nhan quyén Lién Hop qudc vé Quyén riéng tu
trong thoi dai k¥ thuat s6 (2014) da phan tich cac van dé nhu: quyén duoc bao vé chong
lai sy can thiép ty tién hoac bat hop phap ddi véi quyén riéng tu vé thu tin (bao gom
thu dién tir), pham vi bao vé (trong va ngoai bién gisi, d6i voi cong dan va ngudi nudc
ngoai), cac co ché theo doi, giam sat doc 1ap; quyén cé co ché khac phuc hiéu qua; vai
trd cua cac doanh nghiép... Bao cao luu ¥ dén tinh trang thiéu minh bach cua cac chinh
phu trong cac chinh sach, phap luat va thuc hanh theo ddi, dong thoi kéu goi cac toa an
quéc gia va khu vuc tham gia vao kiém tra tinh hop phap caa cac chinh sach va bién
phap theo ddi dién tir.> Canh d6, bao céo khuyén nghi can c6 sy tham gia lién tuc cua
cac bén lién quan dé giai quyét hiéu qua cac thach thuc véi quyén riéng tu trong boi
canh cdng nghé truyén thong hién dai. Qua trinh d6 can c6 doi thoai giira cac bén lién
quan, bao gém nha nudéc, xa hoi dan sy, cac to chic khoa hoc va ky thuat, khu vuc kinh
doanh, cac nha nghién ctiru va chuyén gia vé nhan quyén.®

% Bao cao thuong nién 2011 cua Béo cao cua Béo cdo vién dic biét vé thac déy va bao vé quyén tu do
quan diém va biéu dat, Frank La Rue, A/HRC/17/27, ngay 16/5/2011.

4 B40 c4o cua Vian phong Cao iy Nhan quyén (OHCHR) Lién Hop qudc vé quyén riéng tu trong thoi
dai ky thuat sb, 2014, A IHRC/27/37.

® Nhu trén, doan 48.

® Nhu trén, doan 49.



Ngoai ra, Bao cdo vién Dac biét vé viéc thuc day va bao vé quyén con ngudi va cac
quyén tu do co ban trong khi chdng khang bé da nhiéu lan 1én tiéng vé viéc bao vé
quyén riéng tu khi chéng khung bb. Trong bao cdo thuong nién nam 2009 giri dén Hoi
ddng Nhan quyén, Bo cdo vién Martin Schenin nhan manh can bao vé quyén riéng tu
trong cudc chién chdng khang bd, vai su tudn thia cac nguyén tic la: 1) Can thiép toi
thiéu vao quyén riéng tu; 2) Khi han ché quyén riéng tu can c6 muyc dich cu thé, han ché
viéc st dung thong tin thu thap dwoc vao muc dich khac (muc dich thir cap); 3) Viéc
tiép can théng tin cia co quan cong quyén phai hop phép va chiu sy giam sét do luat
dinh; 4) Minh bach va liém chinh; 5) Hién dai hda hiéu qua (khéng dugc nhan danh hién
dai hda viéc theo ddi dé giam thiéu cac bao dam bao vé riéng t).”

2. Mot sé loai vi pham tai cac qudc gia trén thé giéi

Tai cac qudc gia, cha thé vi pham quyén riéng tu trén Internet c6 thé 1a cac chu thé
cong quyen (cac co quan nha nudc) hoic cac chi thé tu (nhu ca nhan, doanh nghiép va
cac t6 chtc khac). Mot s6 hinh thirc vi pham quyén riéng tu trén Internet noi bat 1a:

Thez nhdt, cac co quan nha nudc theo ddi, thu thap thdng tin ca nhan. Sau sy kién
9/11/2001, cudc chién chong khang bé toan cau va nhu cau bao dam an ninh da lam gia
tang sy giam sét, theo ddi cua cac nha nudc ddi vai cac phuong tién truyén théng, mang
internet. Dic biét, nhd nhitng cdng b gay choang vang cua Edward J. Snowden trong
nim 2013 va 2014, ngudi ta biét dugc quy mo theo ddi toan cau khong 16 cia Co quan
An ninh Qudc gia Hoa Ky (National Security Agency - NSA), Tong cuc Truyén théng
caa Anh (Government Communications Headquarters - GCHQ), Lién minh FVEY
(Five Eyes/ gitra 5 qudc gia Uc, New Zealand, Canada, Hoa Ky va Anh). Cac co quan
nay da tiép can rat Ion vao Internet toan cau (bao gom email, lich sir truy cap trang
web), ghi &m, xac dinh dia diém cac cudc goi, danh ba dién tir cua ca nhan va nhiéu noi
dung truyén théng k¥ thuat sé khac®... Su kién chan dong nay mot mit 1am cho cac qudc

" Bao c4o thuong nién 2009 cia Bao co vién Dac biét vé viéc thuc day va bao vé quyén con nguoi va
cac quyén ty do co ban trong khi chdng khang bb, A/HRC/13/37.

& Amnesty International, Edward Snowden is a hero not a traitor, Petition: https://www.amnesty.org/



gia phai diéu chinh vé phuong thirc va ki thuat thu thap thdng tin, mat khac thuc day
phong trao chdng lai sy theo ddi cua nha nuéc (voi quan diém rang mot “nha nude theo
ddi “surveillance state” 13 khong can thiét dé bao dam an ninh chung). Canh do, tinh
trang cac co quan nha nudc kiém duyét Internet ciing dién ra twong ddi pho bién, khdng
chi ¢ cac qudc gia thiéu dan cha, ma ca & cac nude Tay phuong v6i nén dan chi 1au doi.

Ther hai, cac doanh nghiép cung cap dich vu Internet ddng 16a véi nha nuéc, hoac
chu dong xam pham quyén riéng tu. Yahoo di bj chi trich vé nhiéu loai vi pham quyén
ctia ngudi st dung & quy md khac nhau. Tai Trung Qudc, mot s nha bao, nha hoat
dong nhan quyén da bi truy td, xét xtr, dua trén nhimg théng tin ma co quan nha nudc
ldy duogc tir Yahoo. Nam 2005, toa an tinh H6 Nam di két an Shi Tao, mot phong vién,
10 ndm tu Vé ti “cung cap bi mat nha nudc cho nudc ngoai”. Nam 2007, v caa mot tl
nhan kién Yahoo tai My vé hanh vi dong 16a véi sy tra tan cua chinh quyén Trung
Quédc.? Khong chi Yahoo, nhiéu doanh nghiép khac nhu Microsoft Corp, Google. Inc,
Skype, cling da bi c4c td chirc bao vé nhan quyén cdo budc da “hd tro” sy kiém duyét
cua chinh quyén.°

Thit ba, vi pham cta céc ca nhan, doanh nghiép nhu mua bén, truyén tai di liéu,
hinh anh c& nhan. Tai nhiéu nuéc, nhiéu ca nhan, giéi bao chi da xAm pham quyén riéng
tu bang céach truyén tai théng tin, hinh anh c& nhan trén Internet. Nhiéu c4 nhan, dic biét
la cac nhan vat noi tiéng da tré thanh nan nhan caa vi pham loai nay (nhu cac scandal 16
video sex cua dién vién Hoa Ky Paris Hilton nam 2003, 16 anh cua dién vién Hong
Kong Edison Chen vao nam 2008, 1 clip caa Hoang Thuy Linh nam 2007...)

Il. BAO VE QUYEN RIENG TU TRONG KHONG GIAN INTERNET TRUOC
CAC CO QUAN NHA NUOC TAI VIET NAM

1. Mét khoang trong phap luat bao vé quyén riéng tw tai Viét Nam

9 Advocates Sue Yahoo In Chinese Torture Case,

Washington Post , 19/4/2007, http://www.washingtonpost.com/wp-
dyn/content/article/2007/04/18/AR2007041802510.htmI?hpid=moreheadlines

19 Human Rights Watch, “Race to the Bottom: Corporate Complicity in Chinese Internet Censorship”,
2006.



H¢ théng phap 1y bdo vé quyén riéng tu tai Viét Nam déa duoc cap nhat dang ké
cling véi tién trinh tw do hoa kinh té, hién dai hoa co so ha tang, bao gom ha tang cong
ngh¢ va Internet. Tuy nhién, lién quan dén viéc bao v¢ trudce sy vi pham quyén riéng tu
cua cac co quan cong quyén, du 13 vé quyén riéng tu vé nha o, thu tin, nhin chung h¢
théng phéap luat van c6 sy uu tién bao v¢ an ninh, trat tw hon la quyén ca nhan. Cac quy
dinh cua phap luat van nang vé quy dinh tham quyén can thiép cua cac co quan nha
nudc, ma nhe vé bao vé quyén rleng tu ca nhan, dac biét 1a rat thiéu co ché bao vé, ché
tai doc 1ap, hiru hiéu d6i v0i cac vi pham. Dang ton tai nhimg van ban dudi luat giéi han
quyén, trai véi nguyen tac néu tai Hién phap 2013 ‘quyén con nguoi, quyén cong dan
chi c6 thé bi han ché theo quy dinh cua luat” (Khoan 2, Diéu 14).

a. Cdc quy dinh cé tinh nguyén tic bdo vé quyén riéng tw

Trén nguyén tic, quyén riéng tu da dugc nhiéu quy dinh trong hién phap va phép
luat Viét Nam bao v¢, mot s6 quy dinh xuat hién tir kha som. Ke tir Hién phap 1959 (tai
Piéu 28), cac hién phap vé sau déu c6 cac quy dinh bao vé quyen riéng tu v€ nha ¢ va
thu tin. ! Phap luat dan sy Viét Nam ciing dd ¢ su quan tim dén quyén nay (nhu Biéu
34 B6 luat Dan sy 1995 - Quyén ddi véi bi mat doi tu, Piéu 38 Bo luat Dan sy 2015 -
Quyén vé doi séng riéng tu, bi mat ca nhan, bi mat gia dinh...). Tuy nhién, cho dén gan
dy hau nhu khong c6 dao lut ndo quy dinh day du vé thi tuc ghi 4m, ghi hinh bi mit
boi cac co quan nha nudce, cung nhu veé sy can thi€p, theo doi cua cac co quan do dén
thu tin ca nhan, bao gdm thu tin, truyén thong trén Internet, mot s6 quy dinh chi dimng ¢
mirc d6 nguyén tic.

Nam 2015, lan dau tién Bo luat T tung Hinh sy (2015) da bd sung Chuwong XVI
vé “Bién phap diéu tra to tung dac biét”. Theo do, sau khi khoi td vu 4n, trong qua trinh
diéu tra, nguoi c6 tham quyén tién hanh t6 tung c6 thé ap dung cac bién phap: Ghi am,
ghi hinh bi mat; Nghe dién thoai bi mdt; Thu thdp bi mat dir liéu dién tir. Pham vi ap
dung bién phap diéu tra t6 tung dic biét d6i duge xac dinh twong d6i hep, chi dbi véi
cac truong hop: T6i xdm pham an ninh quéc gia, toi pham vé ma iy, ti pham vé tham
nhiing, toi khung bo, tdi riva tien; Toi pham khac co 16 chire thude loai tdi pham ddac biét
nghiém trong (Diéu 224).

1 Hién phap 1959, Biéu 28 quy dinh “phap luat bao dam nha & cia cong dan nudc Viét Nam dan chi
cong hoa khong bi xam pham, thu tin dwoc gitr bi mat”. Hién phap 1980, Piéu 71 quy dinh: “Céng dan
c6 quyén bat kha xam pham vé chd ¢. Khong ai duoc ty y vao chd ¢ cia ngudi khéc néu ngudi do
khong ddng y, trir trudng hop duoc phap luat cho phép. Viéc kham xét chd & phai do dai dién co quan
Nha nuéc c6 tham quyén tién hanh, theo quy dinh cua phap luat. Bi mat thu tin, dién thoai, dién tin
duoc bao dam.”



Tuy nhién, cac bién phap dic biét trén day chi lién quan dén linh vuc t6 tung hinh
su, nhiéu linh vyc khac van chua dugc cac dao luét quy dinh rd rang. Nhu mot tac gia
nganh cong an da phan nao chi ra: “Quy dinh bién phéap diéu tra dic biét trong Bo luat
Té tung Hinh su khong lam triét tiéu viéc ap dung cac bién phap nay Vvoi tu cach la cac
bién phap nghiép vu chuyén nganh duoc quy dinh trong cac lut vé to chirc va hoat
dong ctia co quan nha nude (nhu Luat Cong an nhan dan, Luat an ninh qubc gia, Luat
hai quan, Luat phong, chdng khung bd)”.*2 Tuy nhién, ngay ca trong cac luat ma tic gid
néu, “cac bién phap nghiép vu chuyén nganh” cting khong duoc quy dinh day du vé can
ctr, thAm quyén, thii tuc 4p dung.

Hai dao luat c6 tinh hé thng trong linh vuc nay la Luat Vién thdng (2009) va Luét
An toan thong tin mang (2015). Mot mat, hai luat déu néu cac nguyén tic bao vé¢ thong
tin ca nhan. Mat khac, ca hai luat lai co mét s6 cin cir va quy dinh khai quat vé viéc ¢
thé gi6i han quyén riéng tu “theo quy dinh cua phap luat khac co lién quan”. Trong Luat
Vién thdng (2009), Dleu 6 vé bao dam bi mat thong tin quy dinh: 3. Thong tin riéng
chuyén qua mang vién thong cong cong cua moi t6 chirc, ca nhin dugc bao dam bi mat.
Viéc kiém soat thong tin trén mang vién thong do co quan nha nuoc co thAm quyén thuce
hién theo quy dinh ciia phap luat (Khoan 3); Doanh nghiép vién thong khong dugc tiét
10 thong tin riéng lién quan dén nguoi str dung dich vu vién thong, bao goém tén, dia chi,
s6 may goi, sb may duoc got, vi tri may goi, vi tri may dugc goi, thoi gian goi va thong
tin riéng khac ma nguoi st dung da cung cap khi giao két hop dong voi doanh nghiép,
trir cac truong hop sau ddy: ....c) Khi c6 yéu cau cua co quan nha nuédc co tham quyén
theo quy dinh cua phép luat (khoan 4).

Luat An toan thong tin mang (2015) xac dinh cac nguyén tic bao dam an. toan
thong tin mang bao gom: khi xtr Iy su ¢0 an toan thong tin mang phai bao dam quyén va
loi ich hop phap ciia to chtc, ca nhan, khong xam pham den doi song riéng tu, bi mat ca
nhan, bi mat gia dinh cua ca nhan, thong tin riéng cua t6 chuc (Khoan 3, Diéu 4). Céc
hanh vi bi nghiém cam bao gébm hanh vi thu thap, sir dung, phat tan, kinh doanh trai
phap luat thong tin ca nhén ctua nguoi khac; loi dung so ho, diém yéu cua hé théng
thong tin dé thu thap, khai thac thong tin ca nhan (khoan 5, Piéu 7). Pic biét, Luat bao
gém Chuong II vé Bao dam an toan thong tin mang, Muc 2 vé bao vé thong tin ca nhan,
dd quy dinh vé cac khia canh: nguyén tic bao vé thong tin ca nhan trén mang, thu thap
va st dung thong tin ca nhan, bao dam an toan théng tin ca nhan trén mang... Chu thé
thong tin ca nhan c6 quyén yéu cau to chirc, ca nhan xir 1y théng tin c4 nhan cung cap
thong tin cd nhan cua minh ma td chirc, c4 nhan d6 di thu thap, luu tritr (Khoan 3, Diéu
17).

12 Tran Pinh Nha, Bién phap diéu tra té tung dic biét, trong sach “Nhirng noi dung mai trong Bo luat
T4 tung Hinh sy nam 2015”, Nguyén Hoa Binh (Cha bién), Nxb. Chinh tri quic gia, 2016, trang 291.



Tuy nhién, cac can cr gidi han trong ca hai dao luat chi dugc néu khai quat, hoac
dan chiéu dén “quy dinh khéc lién quan”. Luét Vién thdng (2009), Diéu 5 vé bao dam
an toan co so ha tAng Vlen thong va an ninh thong tin, quy dinh doanh nghiép vién thong

“c6 trach nhiém cung cap diém truy nhap mang vién thong va cac diéu kién k¥ thuat,
nghiép vu can thiét khac dé co quan do thyc hién nhiém vu kiém soat va bao dam an
ninh théng tin” (khoan 6) va “cé trach nhiém thuc hién yéu cau ctia co quan nha nudc
c6 tham quyén, tién hanh ngan chin khan cip va nglmg cung cap dich vu vién thong d6i
voi truong hop bao dong, bao loan, sir dung dich vu vién thong xam pham an ninh quéc
gia, chong lai Nha nudc Cong hoa xi hoi chu nghia Viét Nam” (khoan 7). Tuy nhién,
Luat An toan thong tin mang dan chiéu dén cac quy dinh khac, theo d6 “viéc xtu Iy
thong tin c4 nhan phuc vu muc dich bao dam qubc phong, an ninh qubc gia, trat tu, an
toan xa hoi hodc khéng nham myc dich thuong mai duoc thuc hién theo quy dinh khac
ctia phéap luat co lién quan” (khoan 5, Diéu 16).

Nam 2009, B luat Hinh sy Viét Nam da c¢6 nhiing stra doi, bod sung tich cuc nham
chbng lai sy xdm pham vao quyén riéng tu trén Internet. Hai t6i danh dugc bo sung l1a
“T6i truy cap bat hop phap vao mang may tinh, mang vién thong, mang Internet hoic
thiét bi s6 clia nguoi khac” (Piéu 226a) va “Toi sit dung mang mdy tinh, mang vién
thong, mang Internet hodc thiét bi s6 thuc hién hanh vi chiém doat tai san” (Diéu 226b).
Canh d6, Diéu 226 cii cling dugc stra ddi tir “Toi st dung trai phép thong tin trén mang
va trong may tinh” thanh “Toi dua hodc st dung tréi phép thong tin mang may tinh,
mang vién thong, mang Internet”. Tuy nhién, thyc tién cac d6i tugng bi | truy ctru trach
nhiém hinh sy vé toi truy cap bét hop phap vao mang may tinh, mang vién thong, mang
Internet hodc thiét bi sb trong nhimg nim qua cha yéu 1a nhimg ca nhan kinh doanh
phan mém nghe 1én dién thoai.’® Dudng nhu chua thiy thong tin vé viéc xtr 1y hanh vi
truy cap Internet bdi ca nhan hodc cong chirc nao tai Viét Nam.

b. Tham quyén ciia cdc co quan quéc phong va bdo vé an ninh

Cac “quy dinh khac” d6 thé hién twong d6i ndi bat trong cac dao luat nhu Luat An
ninh quéc gia (2004), Luat Quéc phong (2005), Luat Cong an nhan dan (2014). Mot
mit, cac luat nay déu khang dinh cac linh vuc qudc phong, bao vé an ninh quéc gia va
hoat dong cua cong an déu phai hoat dong theo nguyén tac “tudn thu Hién phap, phap
luat, bao dam... quyén va loi ich hop phap cta t6 chirc, c4 nhan” (Khoan 1, Diéu 5 Luat

13 Mot s6 truong hop da bi khoi té 1a: L& Viét Tam (quan Thanh Xuan, Ha Noi) bi Cong an Ha Noi bat
ngay 13/5/2014, do kinh doah phian mém nghe 1én Myspy; Nguyén Vin Nguyén (quan Tan Phq,
TP.Hb Chi Minh) va 4 dong pham bi Cuc Canh sat phong chdng toi pham sir dung cdng nghé cao tai
TP.HCM (C50B) bit ngay 18/11/2015, do kinh doanh phan mém, cung cip dich vu nghe 1én; Huynh
Ngoc Bén (huyén Hoc Mén, TP.HCM) bi C50 bt ddu nim 2017, do kinh doanh phan mém nghe lén.


http://www.boluathinhsu.com/bo-luat-hinh-su-1999/phan-cac-toi-pham/chuong-xix-cac-toi-xam-pham-an-toan-cong-cong-trat-tu-cong-cong_t12-c001002-a11-m4.html#dieu-226
http://www.boluathinhsu.com/bo-luat-hinh-su-1999/phan-cac-toi-pham/chuong-xix-cac-toi-xam-pham-an-toan-cong-cong-trat-tu-cong-cong_t12-c001002-a11-m4.html#dieu-226

An ninh qudc gia, Khoan 3, Diéu 5 Luat Cong an nhan dan...). Mat khac, cac quy dinh
vé noi dung, diéu kién, tham quyen trinh ty, thu tuc ap dung cac bién phap co thé han
ché quyén ca nhan chi dugc néu vé nguyén tic va lai dan chiéu “do phap luat quy dinh”.

Theo D1eu 15 Luat An ninh qudc gia (2004), cac bién phap co ban bao v¢ an ninh
quéc gia bao gdm “van dong quan chung, phap luét, ngoai giao, kinh té, khoa hoc - k¥
thuat, nghiép vu, vii trang”. Noi dung, diéu kién, thim quyén, trinh tu, thi tuc va trach
nhiém ap dung cac bién phap quy dinh nay “do phap luét quy dinh”. Diéu 17, vé quyén
va nghia vu cua coéng dan trong bao vé an ninh quoc gia, quy dinh cong déan phai thuc
hién yéu cau cua co quan chuyén trach bao vé an ninh qudc gia theo quy dinh cua phap
luat; giup dd, tao diéu kién cho co quan va ngudi cd trach nhiém tién hanh céc bién
phap phong ngtra, phat hién, ngan chin, dau tranh véi hoat dong xam pham an ninh
quéc gia (khoan 5 va 6).

Piéu 24, Luat An ninh qudc gia quy dinh co quan chuyén trach bao vé an ninh
quéc gia dugc quyén: a) Su dung cac bién phap nghiép vu theo quy dinh cta phap luat;
b) Yéu cau co quan, t0 chtic, c4 nhan cung cap thong tin, tai li¢u, d6 vat khi ¢6 can cur
xac dinh lién quan dén hoat dong xam pham an ninh qudc gia; d) Yéu cau co quan, to
chtrc buu chinh, vién thong, hai quan boc md hoac giao thu tin, dién tin, buu phém, buu
kién, hang hoa dé kiém tra khi c6 cin c x4c dinh trong d6 c6 thong tin, tai liéu, chit nd,
vii khi, vat pham khac c6 nguy hai cho an ninh quéc gia; &) Kiém tra phuong tién giao
thong, phuong tién thong tin, may tinh, mang may tinh, d6 vat, tai liéu, hang hoa, chd o,
noi lam viéc hodc cac co so khac cua co quan, t6 chirc, ca nhan khi ¢ cin clr xac dinh
lien quan dén hoat dong xAm pham an ninh qudc gia;

_Tuong ty, Luat Cong an nhén dan (2014 thay thé cho Luét nim 2005) quy dinh
quyén han ctia Coéng an nhan dan bao gom “4p dung cac bién phap van dong quan
chung, phap luét, ngoai giao, kinh té, khoa hoc - k¥ thuat, nghiép vy, vii trang dé bao ve
an ninh quoc gia, bao dam trat ty, an toan xa hoi theo quy dinh cua phap luat”; “yéu cau
O quan, t6 chirc, ci nhan cung cap thong tin, tai liéu, d6 vat khi c¢6 cin ctr xac dinh lién
quan dén hoat dong xAm pham an ninh qubc gia, trat tu, an toan xa hoi theo quy dinh

ctia phap luat” (khoan 13 va 15, Piéu 15).

Luat Qubc phong (2005), Khoan 2, Diéu 40 quy dinh vé viéc B6 Buu chinh - Vién
thong, BO Van hoa - Thong tin, cac co quan thong tin dai chiing trong pham vi nhiém
vu, quyén han cua minh c6 trach nhiém phdi hop véi Bo Qudc phong gitip Chinh phu
xay dung va t6 chue thyc hién ké hoach bao dam thong tin lién lac, thong tin tuyén
truyén phuc vu quéc phong trong thoi binh va thoi chién.

Trong Luat Phong, chong khung bd (2013), mot s6 bién phap phong ngtra, phat
hién khing b lién quan dén tlep can thong tin va cac bién phap “nghiép vu, ky thuat”.
Cu thé, Piéu 25 quy dinh vé kiém soat hoat dong xuat ban, bao chi, buu chinh, vién
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thong va cac hinh thirc thong tin khac, theo d6 co quan va ngudi co tham quyén trong
hoat dong xuat ban, bao chi, buu chinh, vién thong va cac hinh thuc thong tin khéac co
trach nhiém kiém soat, phat hién, ngan chan, xtr 1y kip tho1 hanh vi 191 dung hoat dong
nay dé khung bd. Theo Khoan 2, Piéu 28 Lyc lugng chéng khung bd 6 trach nhiém
trién khai cac bién phap nghi€p vy, ky thuat dé phat hién khung bd; hudng dan, gitp do
co quan, t6 chirc, c4 nhan nhan biét vé khiing bd va cach thirc phat hién, bao tin, t6 giac
vé khing bd.

Luat Hai quan (2014) c6 quy dinh co quan hai quan co6 quyén “dp dung bién phap,
ky thuat nghiép vu dé thu thap thong tin” (khoan 2, Diéu 95), bén canh cach bién phap

yéu cau to chire, ca nhan cung cap thong tin lién quan dén hoat dong xuat khau, nhap
khau, xuét canh, nhap canh, qua canh; khai thac cac ngudn théng tin khéc cé lién quan...

Nhu vy, ¢6 thé thay nhin chung quy dinh trong cac dao luat lién quan thién vé bao
v¢ an ninh, trat ty cong cong, Ma sy quan tdm duong nhu it hon dén bao vé quyén ca
nhan Nhiéu quy dinh van chi ¢ tinh nguyén tic lién quan dén “céc bién phap nghiép
vu” va dé cho cac van ban dudi luat quy dinh (néu co). Dudi tinh than ctua Khoan 2,
Piéu 14 Hién phap — viéc han ché quyén con ngudi phai do luat quy dinh - tinh trang
nay can phai dugc khic phuc nhanh chong.

2. Khuyén nghi hoan thién phap luat bao vé quyén riéng tw tai Viét Nam

Qua mot s6 phan tich trén, doi chiéu véi cac khuyén nghi cia cac co quan Lién
Hop qudc, dic biét 12 tai béo c4o cua Vin phong Cao ty Nhan quyén Lién Hop qudc vé
Quyén riéng tu trong thoi dai k¥ thuat s6 (2014), tac gia cho rang khudn kho chinh séach
va phap luat Viét Nam c6 thé dugc hoan thién theo mot sé huéng sau:

- Xay dung, ban hanh mot dao luat quy dinh rd rang vé ndi dung, diéu kién, tham
quyén, trinh ty, thu tuc &p dung cac bién phap giam sat, theo ddi thu tin, truyén thong
Internet ctia c4 nhén, ciing nhu co ché giam sat, khiéu nai, khiéu kién trong truong hop
c6 sy vi pham. Tién trinh xay dung vin ban ndy can duoc to chic ¢éng khai, c6 sy tham
gia ctia cac co quan nghién ctu, t6 chirc x& hoi va bao chi.

- Vé thé ché, can sém xay dung co quan chuyén trach bao vé quyén riéng tu va dix
liu c& nhan vai tham quyén xem xét khiéu nai, thuc hién quyén thanh tra, giam sét,
cling nhu thuc hién cac nghién cau nham hoan thién chinh sach, phap luat, thac day
quyén riéng tu.

TAI LIEU THAM KHAO
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